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Resumo. As tecnologias de identificacdo biométrica vém acrescentando maior
seguranca na utilizacdo de sistemas informatizados, uma vez que permitem a
aplicacdo o reconhecimento univoco do individuo. Essas tecnologias, embora ja
estabelecidas em sistemas embutidos, ainda ndo sdo largamente utilizadas em
aplicacbes WEB. Este trabalho aborda especificamente a importancia da
utilizacdo da foto do individuo como elemento de reconhecimento biométrico, e
procura demonstrar sua viabilidade através de uma implementacéo pratica em um
ambiente escolar — o WebCamBiblio.

Abstract. The biometric identification technologies have added more security in
the use of computerized systems, since they allow the application unequivocal
recognition of the individual. These technologies are not yet widely used in web
applications, though already established in embedded systems,. This paper
specifically addresses the importance of using the photo of the individual as a
biometric recognition, and attempts to demonstrate its feasibility through a
practical implementation in an educational environment - the WebCamBiblio.



1. Introducéo

Os sistemas informatizados vém embutindo recursos de reconhecimento biométrico para
aumentar a confiabilidade no seu uso, evitando acessos indevidos a informagdo. Como
exemplo, podemos citar as ingtituicdes bancarias que, preocupadas em realizar uma
autenticagdo segura do seu cliente, embutem nos seus sistemas recursos de coleta de
informagdo biométrica para combinar com outros elementos de identificagdo, além das
tradicionais conta e senha. A autenticacdo de trés meios — algo que se sabe, algo que se tem,
e algo que se é — confere um grande incremento de seguranca para sistemas de informacéo
criticos [Pinheiro, 2008].

Neste trabalho, buscamos vaorizar a visualizacdo da foto do usuario como
importante mecanismo biométrico para confianga no uso e para a responsabilizacdo do
usuério sobre sua sessao de acesso ao sistemna (apds a autenticagéo).

Percebe-se que, embora a maioria das aplicaces de janela (ou aplicagdes desktop,
em inglés) ja esteja embutindo recursos de visualizacdo de imagem e demais recursos
biomeétricos, as aplicacbes WEB ainda engatinham nesse sentido, devido a um ambiente de
programacao mais restrito no que tange a recursos da maguina cliente.

Este trabalho busca averiguar o estado da arte em interacdo de aplicagdes WEB com
dispositivos de captura de video, que permitam embutir em sistemas de uso geral recursos de
entrada de visualizacdo da imagem do usuario ou do ambiente, com a intencdo de facilitar a
identificacdo do usuario e aumentar o nivel de seguranca do sistema. Como forma de
demonstrar a viabilidade de uso das tecnologias pesquisadas, foi implementado um recurso
numa aplicacdo existente, chamada WebCamBiblio, implantada em um ambiente escolar
publico.

2. Uso de Foto como Elemento Biométrico

O uso da foto de um individuo em pagina web é normalmente observado em sites de
relacionamento como, por exemplo, Orkut e 0 antigo 1Grau. No entanto, atualmenteisso ja é
comum em sites como GMail [GMail], MySpace , Yahoo! Respostas [Yahoo] e Last.Fm
[LAST.FM]. Estes sites, por sua vez, ndo sdo voltados para o relacionamento entre
individuos, porém utilizan a foto dos mesmos, como elemento de reconhecimento
biométrico.

Para exemplificar a importancia da utilizagdo da foto do individuo como elemento
de reconhecimento biométrico, abaixo segue um exemplo baseado no site GMail.



A figura 1 apresenta uma pagina web com o perfil da usuéria Jéssica Rodrigues.
Nesta figura, este perfil ndo possui uma foto para identificar a usuaria. Com isso, este perfil
pode se adequar a qualquer pessoa chamada Jéssica Rodrigues.

- Bate-papo O] Twitter Dany

Procure ou convide ] Power.Com Seul

1 Erwiar e-mail L2 Bate-papo Mais ¥

@ Jéssica Rodrigues

Irvisivel @ Jéssica Rodrigues

“ood esta invisivel. [davidearvalho@@gmail. com
Ficar visivel

Figura 1: Pagina web sem foto

No entanto, quando umafoto é utilizada, é possivel identificar o individuo. Isto pode
ser observado nafigura 2 abaixo. Utilizando um elemento biométrico — afoto — fica evidente
reconhecer quem € a Jéssica Rodrigues.

- Bate-papo ] Twitter Dany

Procure ou convide [l Power.Com Seul

o Jéssica Rodrigues I Enviar e-mail L2 Bate-papo Mais ¥

Irvisivel @ Jéssica Rodrigues

“och esta invisivel Jdavidcarvalho@gmail.com
Ficar visivel

Figura 2: Pagina web com foto

3. Tecnologias Envolvidas

Antes de dar inicio as pesquisas com o objetivo de criar o aplicativo WebCamBiblio, foram
identificadas as tecnologias envolvidas. Sao elas:



* WebCams;
» Banco de Dados;

* Linguagens de Programagao.

Abaixo seguem em detalhe as pesquisas e seus resultados para cada tecnologia.

3.1 WebCams

Foram realizadas pesquisas nos principais sites de venda e informagdo sobre WebCams com
o objetivo de encontrar a melhor tendo em vista a relagdo custo/beneficio. Para isso, foram
balizados os seguintes pardmetros que uma WebCam deve possuir para se adequar as nossas
necessidades. Sdo eles:

* Resolugao;
* Captura (x quadros por segundo);
* Flexibilidade;

¢ Custo.

De acordo com os parametros identificados, o quadro abaixo apresentada as trés
WebCams que se destacaram na pesquisa.

Imagem

Fabricante

Modelo

Especificacao

Preco

Creaty

CV-1150

WebCam resolucdo 350
Kpixels. Captura até 30
quadros/segundo. Foco
gjustavel. Ajusta
automatico de exposicéo e
do branco. Windows 2000,
XP(Professional, home,
SP1, SP2)

R$ 28,90

Clone

11089

WebCam resolucéo 350
Kpixels. Captura até 35
guadros/segundo.
Inclinac&o e Rotacdo
Windows 2000/ ME / XP
Vista

R$ 55,90

Microsoft

NX-6000
LifeCam

WebCam resolucgdo 2
Mpixels (2.000 Kpixels).
Captura até 30
guadros/segundo. Microsoft
Windows XP (SP2) / Vista

R$ 259,00

Tabela 1. Trés WebCams que obtiveram destaques na pesquisa.




Depois de identicadas estas trés, a WebCam de Modelo 11089 Fabricante Clone, foi
a escolhida pois a sua resolucéo de 350 Kpixels é adequada as nossas necessidades, e a
captura de 35 quadros por segundos € aceitével, visto que a WebCam servira para armazenar
fotos e ndo videos, e a sua flexibilidade se torna um diferencial pois é possivel inclinar e
rotacionar esta WebCam, o que é fundamental para o usuério que a utilizar pois este ira
posicioné-la de forma correta paratirar as fotos.

3.2 Banco de Dados

Antes mesmo de iniciar as pesquisas, foi levantado um pré-requisito para o Banco de Dados
gue sera utilizado: deve possuir 0 armazenamento do tipo Blob. Paratal, segue abaixo uma
breve explicacdo sobre este tipo de armazenamento.

O BLOB (Binary Large Object - Grande Objeto Bindrio) ¢ um campo criado para o
armazenamento de qualquer tipo de informacdo em formato binario. Com ele, € possivel
armazenar as fotos diretamente no Banco de Dados. Para demonstrar tipos de BLOB, segue
na tabela 2, por exemplo, os tipos de BLOB utilizados no banco de dados MySQL
[MYSQL].

Tipo de Dado Limite de Armazenamento
TINYBLOB L + 1 bytes onde L menor 2 elevado a 8 = 255 caracteres
BLOB L + 2 bytes onde L menor 2 elevado a 16
MEDIUMBLOB L + 3 bytes onde L menor 2 elevado a 24
LONGBLOB L + 4 bytes onde L menor 2 elevado a 32 = 4GB

Tabela 2. Tipos de ar mazenamento Blob.

Depois de pesquisas realizadas, foi identificado que sistemas que armazenam as fotos
em formato Blob no Banco de Dados possuem menos eficiéncia quando comparado a
sistemas que optam por armazenar as fotos em pastas no servidor. Porém, por estimativa,
espera-se que essa questdo de performance ndo afete o WebCamBiblio. E, além disso, a
forma de armazenamento das fotos de forma persistente no Banco de Dados, aumenta a
seguranga pois, para acessa-las, ¢ necessario possuir as informacdes de login e senha do
Banco de Dados, ao contrario do que ocorreria se as fotos estivessem armazenadas em uma
pasta no servidor.

De acordo com os pesquisadores Sérgio R. Delfino, Fatima L.S. Nunes, Edmundo S. Spoto



[Delfino 2005], que realizaram testes de inser¢ao e recuperagao de dados em formato binario
utilizando as linguagens de programag¢ao PHP e Java com os Banco de Dados MySQL e
PostgreSQL, foi constatado que a combinagdo da linguagem de programacdo PHP com o
Banco de Dados MySQL ¢ a mais eficiente tanto na inser¢ao quanto na recuperagdo de
dados em formato binario em Banco de Dados.

Entdo, em fun¢do das pesquisas realizadas e do resultados dos testes citados no
paragrafo anterior, serd utilizado o Banco de Dados MySQL para a persisténcia das fotos no
aplicativo WebCamBiblio.

3.3. Linguagens de Programacio

O aplicativo WebCamBiblio sera executado parcialmente no browser. As imagens tiradas
pela WebCam do cliente serdo armazenadas no Banco de Dados que estara no servidor. Para
tal, necessitamos de trés linguagens de programacao (tecnologias): uma para rodar no
browser do cliente que iremos chamar de "Front-End"; outra para rodar no servidor que
iremos chamar de "Back-End"; e uma para fazer a comunicagdo entre estas duas camadas,
que iremos chamar de "Communication". Abaixo seguem trés topicos descrevendo as trés
tecnologias escolhidas.

3.2.1. Front-End

Para esta camada, pesquisas foram realizadas para encontrar algum plugin para browser de
Internet que possuisse as funcionalidades de tirar fotos de WebCam do cliente e armazenar
estas em Banco de Dados no servidor. Alguns plugins foram encontrados, tais como:
DeskCam, Adult WebCams e WebCam 2.0. Porém, dentre as funcionalidades que
precisamos, estes plugins se limitam a somente se conectarem a WebCam do cliente e exibir
as imagens coletadas.

Entdo, decidimos elaborar a camada Front-End. Adotamos a tecnologia Flash para
isto pois, em fungdo de testes realizados, verificamos que podemos utiliza-la para conectar a
uma WebCam e obter imagens. Neste momento ainda nao possuimos uma tecnologia para
transmitir as imagens da WebCam para os servidor. No entanto, o Flash nos fornece as
funcionalidades iniciais que precisamos.

3.2.2. Back-End

Para esta camada, pesquisas foram realizadas para encontrar a melhor linguagem de
programacao que se adequasse de forma eficiente ao Banco de Dados MySQL persistindo
arquivo binario (fotos) em formato Blob. Duas linguagens foram encontradas: Java e PHP.



Com a linguagem Java, € possivel inserir e recuperar dado bindrio em formato Blob
utilizando JDBC, porém estas transagdes no Banco de Dados sdo menos eficientes quando
comparadas com as transagdes realizadas com a linguagem PHP. Além disso, de acordo com
os testes realizados em [Delfino 2005], a integragdo PHP e MySQL, realizando estas
transagdes com dado binario, € a mais eficiente. Com isso, para realizar estas transagdes no
Back-End, utilizamos o linguagem PHP.

3.2.3. Communication

Para esta camada, pesquisas foram realizadas para encontrar a melhor tecnologia para
integrar a camada Front-End (executada no browser do cliente) com a camada Back-End
(executada no servidor).

Como esta sendo utilizado a linguagem Actionscript 3.0 (Flash) na camada Front-
End e a linguagem PHP na camada Back-End, o pré-requisito da tecnologia para a camada
Communication ¢ que esta possua a funcionalidade de transformar objeto Actionscript em
objeto PHP. Sabendo disto, foram realizadas pesquisas com o objetivo de encontrar uma
tecnologia que possua esta funcionalidade.

Com os resultados dessas analises, a tecnologia que mais de adequou as nossas
necessidades foi a AMFPHP [AMFPHP].

De modo geral, o AMFPHP traz a possibilidade de uma aplicacdo Flash se
comunicar com o servidor, transformando objeto Actionscript em objeto PHP. Esta

funcionalidade ¢ o necesséario para existir a comunica¢do entre as camadas Front-End e
Back-End.

4. O WebCamBiblio

O WebCamBiblio ¢ um pacote de alteragdes introduzido num sistema aberto para
informatizagcdo de bibliotecas, chamado OpenBiblio [Openbiblio]. O OpenBiblio permite
catalogar o acervo bibliografico e controlar os processos de empréstimos e devolu¢dao de
exemplares para usuarios de uma biblioteca.

O WebCamBiblio possui como principais funcionalidades:
« Tirar fotos da WebCam do cliente;

« Armazené-las em banco de dados no servidor;
 Exibir as mesmas no browser do cliente.



O WebCamBiblio foi projetado com trés camadas. Front-End, Back-End e
Communication. A figura 3 sintetiza a arquitetura elaborada neste trabalho. A seguir
detal hamos cada uma das camadas:

« Front-End: Esta camada corresponde a parte da aplicagdo que é executada no
browser do cliente. Estafoi desenvolvidaem Flash (Actionscript 3.0).

« Back-End: Esta camada corresponde a parte da aplicacdo que é executada no
servidor. Esta foi desenvolvida em PHP utilizando o banco de dados MySQL para
persisténcia das imagens.

« Communication: Camada que corresponde a parte de comunicagéo entre o Front-

End e o Back-End. Esta foi desenvolvida utilizando a biblioteca open-source
AMFPHP.

FRONT-END COMMUNICATION BACK-END
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Figura 3. Astrés camadas do WebCamBiblio
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5. Desenvolvimento do WebCamBiblio

Esta secéo descreve, de forma detalhada, como foram desenvolvidas as trés camadas, bem
como as tecnol ogias utilizadas, no WebCamBiblio.



5.1. Front-End

Esta camada corresponde a parte visua do WebCamBiblio que foi codificada em
Actionscript, versao 3.0, utilizando a tecnologia Flash. Esta camada ¢ exibida na figura 4.

Figura 4. Front-End do WebCamBiblio

O ActionScript [Actionscript] ¢ executado com a AVM (ActionScript Virtual
Machine), que faz parte do Flash Player. O cédigo do ActionScript em geral ¢ compilado no
formato de codigo de bytes por um compilador, como o criado no Adobe® Flash® CS4
Professional (utilizado na criagdo do WebCamBiblio). O cédigo de bytes ¢ incorporado aos
arquivos SWF, que sdo executados pelo Flash Player. Este, por sua vez, ¢ um plug-in
utilizado para executar aplicagdes criadas no Adobe® Flash® em browsers como, por
exemplo, Firefox e Internet Explorer.

O ActionScript, versao 3.0, oferece um modelo de programacao robusto que parecera
familiar aos desenvolvedores com um conhecimento bésico de programacdo orientada a
objetos. Nos proximos topicos sera apresentado o funcionamento do WebCamBiblio e em
paralelo os cddigos que sdo executados.



Na pagina web onde o WebCamBiblio ¢ executado, estd sendo utilizado JavaScript

para chamar o arquivo compilado (.swf) do mesmo. Abaixo segue o codigo 1 exibindo a
parte deste codigo que € importante ressaltar

19
20
21
s
23
24
25
26
27
25
ZE
30
31
9%
33
34
35
36
37
38
i=]
40
41
42
43
44
45

<zcript type="textfjavascript" src="WebCamBiblio.js"></script>
[H <script language="JaraScript" type="textfjarascript":>
AC_FL_RunCantent(
'zodebase', 'http:/Sdowvnload.wacromedia. com pub/ shockwave/ cabs/ £lash/ svElash. cabfversion=10,0,0,0',
'width', '430',
'height', 'Z40',
'src', 'WebCamBikblio' ,
‘gquality', 'high',
'pluginspage' , 'http://www, adobe . com/ go/ getflashplayer'
'align', 'middle',
'‘play', 'true',
'loop', 'true',
'seale! , 'showall'
'wmode !, 'window!'
'devicefont', 'false',
tid', 'WehCamBiblio',
'hgoolor!' , "HEEEEEE!
'name' , 'WebCamBiblio' ,
'menu' , 'true',
'allowFull3creen', 'false',
'allow3cripthiccess' ' samelomain' |
4/ UrlimfGateway: variavel com o caminho de onde estd o gateway para a comunicagfo com o AMFPHP
'flashvars','UrlhimfGateway=http://localhost/openbiblic/webearkiblio/weh_service/smf/gateway.php' +
' imbrid=<?php echo $wbrid ',
'wmowie! , 'WehCamBiblic',
'salign', '!
y: //end AC code
- </scriprts

Cddigo 1. Cadigo JavaScript com os par ametr os que sao passados ao ar quivo compilado (.swf) do
WebCamBiblio.

O Codigo 1 ¢ importante pois apresenta o parametro (“UrlAmfGateway”.) que ¢

transferido para o arquivo WebCamBiblio.swf. Este deve ser setado com o caminho de onde
se encontra o Gateway do AMFPHP no servidor.

A fungdo AC FL RunContent é responsavel por apresentar o WebCamBiblio no

browser. O codigo desta estd no arquivo “WebCamBiblio.js” importado na linha 18.

No cddigo 2 em ActionScript, percebemos os pardmetros UrlAmfGateway e o mbrid,

ambos recebidos pelo codigo 1 em JavaScript. O parametro mbrid € utilizado no sistema
OpenBiblio para indicar um usudrio deste aplicativo.



5 import lib.com.adobe. images . PNGEncoder; ~|
c =)
7 war obj3ervice:NetConnection;

=] war objResponder:Responder:

=]
10 wvar parameters:Chiect = LoaderInfol(this.root.loaderInfo) .parameters;
11 war amfGateway:3tring = 3tring(parsmeters["Ur limfGateway™] )
12 (var _mwhrid:3tring = 3tringi(paraweters["mbrid™] ) ; ]
13 war bmdCapturado: Bitmap:
14
15 war cat:WebCam = new WebCam(stage) !

16

17 if [l'cam.start ()] {

15 erro_info.wvisible = Lrue;

19 erro_img.visible = Lrue;
20 btnCapturar.visible = false:
21 } oelse {
Z2 erro_info.wvisible = false;
23 erro img.wvisible = false;
24 H
25

= false; lv:

26 btnirmazenar.visible

Caodigo 2. Codigo Actionscript apresentando como é recebido o parametro “UrlAmfGateway” no Flash.

Caso ndo exista uma WebCam conectada ao computador, serd apresentada a
mensagem da figura 5.

Menhurma cimera conectada ao computador

X




Figura 5. Mensagem de erro quando é executado o WebCamBiblio e néo existe
WebCam conectada ao computador.

Depois de conectada uma WebCam e executar novamente o WebCamBiblio, o
mesmo serd executado conforme a figura 6.

Figura 6. O WebCamBiblio em execucdo com a WebCam conectada ao computador

Neste momento, os parametros transferidos na chamada JavaScript ja foram lidos
pelo Flash e foi conectado a WebCam.

Para realizar comunica¢do com a WebCam, foi criada uma classe Actionscript 3.0
chamada WebCam. Nesta foi criado o método start() com o objetivo de conectar 8 WebCam
do cliente, capturar o video e armazena-lo no palco'.



! Palco: ¢ a parte visual de uma aplicag@o Flash.

10
11
1z
13
14
15
1a
17
15
19
Z0
21
22
23
24
25
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27
28
Z9
30
3l
3Z
33
34
35
36
37
38
39
40
41
42

import
import
import
import
import

= public

flash.display.MowieClip:
flash.geom.Matrix;
flash.media.Canera;
flash.media.Videna;
flash.events.Event;

class WebCam extends MovieClip |

—| public function start():EBoolean {

camera = Camera.getCameral);

if [camera) {
A/ cria o video
videa = new Videof);

A4 zetando az dimensdes
video.width = this.stagel.stagellidth-280;
video.height = this.stageP.stageHeight-72;

A# setando as coordenadas
video.x = 15;
video.y = 15;

A/ adicionando a camera
video.attachCanera(camera) ;

A4 adicionando o wideo ao container (mwowvieclip empty no stage)
this.stagelP.addChild(wideo) ;

started = true;
return true;
1V oelse |
trace | "Néo existe camera conectada™);
return false;

Cédigo 3. Como érealizada a conexéo e captura do video da WebCam do cliente.

Para capturar o video da WebCam conectada ao computador, na linha 16 esta sendo
utilizada a classe “Camera” [Camera] e o seu método “getCamera()”. Para utilizar a classe
“Camera”, deve-se importar a mesma conforme apresentado na linha 9.



Depois da fungdo start() do codigo 3 ser executada e existir WebCam conectada ao
computador do cliente, 0 mesmo podera tirar uma foto clicando no botao “Capturar”. No
momento em que € clicado neste botdo, ¢ obtido a imagem do video da WebCam e
apresentada no palco (tela). Esta etapa ¢ realizada utilizando o método getPicture() da classe
WebCam conforme apresentado no c6digo 4.

76 H—]
77
78
73
&0
g1
gz
a3
54
g5
g8
g7
CEE

public function getPicture():Bitmap {
44 setando parfmetro matrix
var matrixPreview:Matrix = new Matrix():
natrixPreview,.scale(0.6,0.7);

S# obtendo a imagem da Webcam do cliente

budDhataPicturePreview = new BitwmapData(this.stagel.stageWidch - 230,
this.stageP.stageHeight-60) ;

budDhataPicturePreview. drawv(this.video, matrixPrewiew);
bundPicturePreview = new EBEitmap (bmdDataPicturePrewiew);

returrn bmdPicturePreviemnw;

Cddigo 4. Como érealizada a obtencdo da imagem do cliente e apresentada a mesma

no palco.

Quando obtida e apresentada a imagem no palco, o WebCamBilio ¢ alterado como

na figura 7.

Video sendo
capturado da
Webcam

N

Imagem capturada
da Webcam

Figura 7. Como o WemCamBiblio apresenta aimagem do cliente.



Caso seja clicado no botao “Voltar”, o WebCamBilbio ficara de acordo com a figura

6. Caso seja clicado no botao “Armazenar”, a foto sera armazenada em banco de dados nos
b
servidor conforme apresentado no codigo 5.

40 btnirmazenar.addEventListener (MouseEwvent .CLICK, armazenar); ~
41 functionevent:HDuseEventj 1

42 var bmd:Bitwaplbata = new BitwapData (320, 240)

43 brd.draw(cam.getChjectVideo (]

44 var ba:bBytelrray = PNGEncoder.encode (cam.gethmdbataPicture ()] ;

45

4G _ohjfervice = new NetConnection():

47 _okbjResponder = new Responder (onResultEvent, oni3tatusEvent):

45 _obj3ervice.connect | amfGateway) ;

49 _okhjfervice.call ("WehCanBiblio. Image . 2avelbataToFile”, objResponder, ba, _whrid):;
50

51 /f para o paleco wvoltar ao seu status inicial

5z voltar_():

53 i

Cadigo 5. Como € enviada aimagem capturada para o servidor

Nesta fun¢do “armazenar”, a imagem que o usudrio solicitou para armazenar ¢
renderizada e armazenada na varidvel “ba” (linha 44 — codigo 5). Depois disso, ¢ realizada
uma conexao com 0 AMFPHP (linha 48 - a variavel “ amfGateway” possui o caminho onde
esta localizado o gateway do AMFPHP enviado por parametro pelo JavaScript - codigos 1 e
2) e chamada a funcao “saveDataToFile” da classe Image.

A partir dai, a camada Back-End recebe a imagem solicitada e realiza os seus
procedimentos que estao detalhados na sua secgao.

5.2. Communication

Esta camada € representada pelo Gateway do AMFPHP. Em resumo, o Gateway receberd a
chamada invocada pela camada Front-End e encaminhard a mesma para o seu destinatario.
NO nosso caso, 0 destinaté&rio € WebCamBiblio.Image.saveDataToFile (mais detalhes na
secdo posterior 5.3.Back-End) que representa a funcéo “saveDataToFile” da classe “Image”
no pacote “WebCamBiblio”. O destinatério e o caminho até ele é apresentado a seguir.

5.3. Back-End

Abaixo segue a estrutura de pastas no servidor representando onde se encontra o script PHP
(destinatario) que persiste a imagem no banco de dados conforme a figura 8 abaixo.



'flashvars'  {UrlimfGatewvayyhttp:// localhost/openbibliofwebeambibliofmeln service/awf/ gateway.php ' +

Venbrid=<?php echo Smwbrid; 2?:' +
' emsg=<?php echo $msg: 7>' +
'&reset=Y',

A |2 webcamnbiblio

doc
|20 Flash

| imagens
|20 patch

I sql
= ) web_service

= amf

| broveser

|2 WebCamBiblio

Figura 8. Caminho do Gateway do AMFPHP e, representado nas pastas, 0 caminho
para o destinatério.

Dentro da pasta “WebCamBiblio” se encontra o script PHP chamado “Image.php”.
Conforme apresentado no codigo 6 a seguir, este script possui 0 método “ saveDataT oFile()”
gue insere o arquivo de imagem recebido do cliente no banco de dados em formato Blob.



H <?php

=

// obtém as wvarigwveis para conexfo com o banco de dados

reguire once("../../../../. . /datsbase constants.php");

class Image

{

=

s
i

fcon

§db

,u"’,u"’ o o o o o o o o o o o o o o o o o o o o o o o
/* Fungio

— Nome: savelataToFile

- Descrigéo: Recebi um argquivo em formsto Bytelrray e inseri o

wesmo no hanco de dados em formato Elob.

- Parémetros:

{bytelrray: Arguivo em formato BytelArray contendo a imagem.
jwbrid: Chawve primaria de um sluno no IcaroBiblio.

S R R R R R R R R R A A R A A A A AR A A AR A A A A A A AR AR F A AT AATAS

public function savelbataToFile(fbhytelrray, Swmbrid)

teudo = addslashes(${byteArray->data):;

= my=sql_ connect (OBIE_HOST, OBIE_USERNAME, OBIE_PWD):

wysgl select db (OBIE _DATABLSE, $db) ;

/f werifica se o aluno ja possui imsagem

$cue
fres

i
if |

ry = "SELECT mbrid FRCOM imagem WHERE mbrid = " . §mbrid;
= mysgl_guery(fquery, fdb)

e aluno ainda ndo possui imagem
wysgl num rows(§res) == 0] {

jguery = "INSERT INTO imagem (wbrid, conteudo) VALUES (" . Smbrid . ", '™ . $conteudo

wysgl cquery (§query, $db);

b else |

jguery = "UPDATE imagem 3ET conteudo = '" . §conteudo . "' WHERE mbrid = " . §mbrid ;

wysgl cquery(§query, $db);

Cadigo 6. Classe | mage par a inser ¢do da imagem no banco de dados.

iy,
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15 &
1€ Insert f Update Blob Feeld —
l_u
i
i3
20
Y
22
23
24
ac
*
Civwly
=n 10
O aa

u

[ Jrazcoge nmbe [images |
[ 714700023 | (Bimary/Tnage) 28 Kb,
[ |classificarion amallint (&) ¥k I P
[ |izage= mediumblob T P

Figura 9. Demonstrativo da foto salva no banco de dados MySQL em formato Blob.
5.4. Exibicao da Il magem

Este topico apresenta a implementacdo realizada para exibir aimagem em formato Blob no
browser.

Paraisso, foi criado o script apresentado no codigo 7 abaixo.



2z regquire once("../database constants.php"):

3

4 fwatricula = §_GET['watricula']:;

5

G flink = my=sqgl connect (OBIE _HOST CORUJA,OBIE USERWAME CORUJA,OBIE PWD CORUJA) :
7 nysgl select db (OBIE_DATABASE CORUIL, §1link):

5]

9 fguery = "IELECT 1.foto

10 FROM matriculadluno m, login 1

11 WHERE m.matriculalluno = 'Smatricula’
12 LMD m.idFPeszoa = 1l.idPessoa;™;
13

14 ires = myagl cuery(fgquery, §link):

15 §linha = mysgl fetch arravifres):

16

17 S/ informando que Serd enviada uea imagem Jjpeg
1s header | "Content-type: imagesipeg™ ):

19
20 S 2e aluno possui foto
21 [HAif (mysgl num rows($res) = 01 {
22
23 ff exikbe a foto no hrowvser
Z4 echo %linhal' foto']:
25
ZE } oelse |
27 4f nome da foto no servidor
Z8 $foto = "../images/sem foto.jpg":
29
30 J4 cria foto a partir de wm arcguivo
31 fimg = imagecreatefrowmjpegiffoto)
32
33 #f exibe a foto no hrowser
34 imageijpeg i §imy, HULL, 1 8
35
36 /f libera o espago na memoria utilizada pela foto
37 imagedestroy ([ §img) ;
38 r

Cdbdigo 7. Script para exibicdo da imagem salva em for mato Blob

Conforme apresentado no cddigo 7, apos ter realizado uma consulta no banco de
dados para buscar a imagem, na linha 18 € preenchido o header HTML informando que o
script enviara umaimagem de formato jpeg.



Nalinha 21 é verificado se a consulta retornou valor. Caso positivo, exibe aimagem.
Caso negativo € exibida umaimagem armazenada no servidor informando que o0 usuario ndo
possui foto.

Para aimagem ser exibida de fato no browser, € embutido no codigo HTML
da pagina que sera carregada no browser o codigo 8 abaixo.

200

201 <7?php fmatricula = Hiimbr-rgetBarcodelmwbre()): 2>

202 <imy sroc="mhr foto.php?matricula=<?php echo fwatricula: ">
203

Cabdigo 8. Script para exibicdo da imagem salva em for mato Blob

O arquivo “mbr_foto.php” exibido no coédigo 8 acima chama o script PHP
apresentado no codigo 7 anteriormente. Como o servidor interpreta este arquivo PHP
(cédigo 7) como uma imagem, devido a este estar preenchendo o header HTML informando
gue serd enviada uma imagem, a foto do usuério é exibida compondo com a pégina do
codigo 8. Isto pode ser observado nafigura 10 abaixo.

Hojet

- Biblioteca e Y R

Telefone da Biblioteca:

Usudrio:

Inicial REYTHEN T=1] Acerve Administracdo Relatérios

Desconectar .. .
0 usuario foi adicionado com sucesso.
Procurar Usudrio —
» Resumao Informacgdes do Usuario:

Editar Nome: Smart Park
Excluir .
e Enderego: Rua Parlk,445 Thomaz Rabbit
Histarico > —
Novo Usudrio MO Inscrigdo: 0714700023
Devolucdo Tipo de Usudrio: |aluno
Ajuda . .= .=
Telefone: Casa: [E- 2123452345 @ Trabalho: [E1- 2137274563 @
E-mail: 28-Y-0 usuario foi adicionado com sucesso.

Checkout Stats:

Limites

Tipo de Material Contagem

Empréstimos Renovacies Empréstimo de Bibliografia:

fita de udio 0 10 0 Céd.Barras: Procurar Emprestarl
livro 1] 20 0

cd de udio 0 10 0

cdrom 0 5 0 Reservas:

equipmento 0 3 i céd.parras: |  Procurar Reservarl
revista 1] 10 0

mapa 0 5 0

video/dvd 0 5 [v]

Bibliografias atualmente emprestadas: imprimir empréstimos

Emprestado Material Céd.Barras Titulo Autor Prazo Devolucdo Renovacao Dias atraso

Nenhuma hiblinarafia atualmente emnrestada

Figura 10. Sistema I car oBiblio — Pagina de aluno com aimagem captur ada do
aplicativo WebCamBiblio.



6. Trabalhos Similares

Entre alguns trabalhos semelhantes a0 WebCamBiblio podemos destacar dois: DeskCam e
Cam Watcher.

O DeskCam [DESKCAM] ¢ um plugin para o Firefox. Com ele € possivel obter a
filmagem da Webcam em apenas um clique. Além disso, a instalacdo ¢ realizada de forma
facilitada pelo mecanismo gerenciador de extensdes do Firefox.

O Cam Watcher [CAM WATCHER], também um plugin para o Firefox, . Com ele,
além de obter a filmagem da Webcam, o mesmo apresenta um alerta quando um amigo,
usando o mesmo plugin, conecta-se a internet.

7. Conclusao

O sistema OpenBiblio possuira um aplicativo que fara com que os usuarios deste sistema
utilizem identificacdo biométrica para reconhecer os alunos. Assim, a identificacdo dos
mesmos sera realizada de forma mais precisa, rdpida e segura.

Além disso, um mecanismo de captura de imagens originadas da WebCam de um
usuério na Web faz com que o Site que possua este mecanismo tenha a possibilidade de
receber imagens em tempo real da WebCam, de qualquer usuario conectado a Internet, e o
mesmo possa visudizar estas imagens no seu browser. Varias classes de aplicacfes podem
se beneficiar desse recurso, a citar: educagdo, comercial, servicos, etc.
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